
If you have any further queries, please do not hesitate to contact us at (852) 3741 8000. 

 

 

 

 
Protecting your account 
       Using two-factor authentication 

 

 
Social media or online 

service accounts provide 
2FA, which means two-factor 

authentication, which provides an additional 
layer of protection for the account, and we 
recommend users: 

 

 
 You should enable the 2FA, if the service 

provider provides two-factor authentication 
 

 Use an authenticator application (authenticator) as the 2FA method 
if possible 
 

 If the above options are not available, using other methods would be 
better than doing nothing 
 

 Remember that 2FA will not protect against high-quality phishing, 
make sure you are on a real website before entering your password 
 

 Using a reliable security solution with phishing protection 
 
 
 

 



如有任何疑問，歡迎與我們聯繫。電話 (852) 3741 8000。

 
 
 

如何保護帳號 
       使用雙重認證 

 

 

 

現時很多社交媒體或網上服務的

帳號，都提供了雙重認證登入，顧名

思義即是用戶登入帳戶時須要透過兩

重的驗證，為帳號提供多一重保障，而我們也建議用戶： 

 
 

 如服務供應商有提供雙重認證的話便應該啟
動該認證 

 
 可以的話，使用認證器 (authenticator) 程式作為 2FA的方法 
 

 如果沒有以上的選項，有其他的方法總比完全沒有保障好 
 

 謹記 2FA不能防範高質的網絡釣魚，所以每次輸入密碼前，請確
保自己在真實的網站 
 

 使用設有網絡釣魚防護的保安方案 
 
 



如有任何疑问，欢迎与我们联系。电话 (852) 3741 8000。

 
 

如何保护账号 

使用双重认证 

 
 

 
现时很多社交媒体或网上

服务的账号，都提供了双重认证登

入，顾名思义即是用户登入帐户时须

要透过两重的验证，为账号提供多一

重保障，而我们也建议用户： 

 
 

 如服务供货商有提供双重认证的话便应该启
动该认证 

 
 可以的话，使用认证器 (authenticator) 程序作为 2FA的方法 
 

 如果没有以上的选项，有其他的方法总比完全没有保障好 
 

 谨记 2FA不能防范高质的网络钓鱼，所以每次输入密码前，请确
保自己在真实的网站 
 

 使用设有网络钓鱼防护的保安方案 
        

 

 


